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Analyza malware



Analyza malware

m Malware vétSinou nemame ve formé zdrojového kédu

B = pracujeme s bindrnimi soubory

m = nevime presné, co program déla

m = v pfipadé ransomware, jednd se o "Cestny" ransomware?
m Typické otazky:

m Co malware déla?

m Jak se Sifi?

m Jak komunikuje?

m Lze jeho chovanfi zastavit / detekovat?
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Analyza malware
Hlavni typy analyzy

m Staticka analyza
m bez spusténi programu
m analyza binarky, stringt, struktur
m rychld a bezpecna

m Dynamicka analyza

m spusténi v kontrolovaném prostiedi
m sledujeme chovani programu

vyvev

m realistiCtéjsi, ale rizikova
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Analyza malware
Co hledame ve statické analyze?

m Instrukce (assembler)
m logika programu
m Retézce (strings)
m URL, IP adresy
®m nazvy souborl
m mozné kli¢e
m Struktura programu

m funkce, importy knihoven
m odhad funkcionality
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Analyza malware
Dynamicka analyza

m Sledujeme béh programu:
m pristup k souboriim
® zmény v registru
m vytvareni procesl

m Sitova komunikace:

m C&C servery
m DNS, HTTP(S)

m Vyhoda:
m vidime skutecné chovani
m Nevyhoda:
m malware mize detekovat sandbox
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Analyza malware
Ransomware — specifika

m Sifrovani dat:
m symetrické (rychlé)
m asymetrické (bezpecné)
m Kilice:
m lokalné
m na serveru Gto¢nika
m Realita:
m zaplaceni # garance deSifrovani
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Analyza malware
Co s bindrnim souborem?

m Binarni soubor Ize otevfit i v textovém editoru
m Obvykle jsou veSkerd data necitelna
m Lepsi moZnosti je hexaeditor

m napr.: Okteta, PSPad
m hexdump -C soubor

m Soubory malware jsou obvykle distribuovany ve spustitelné formé — objektové soubory

m Mizeme prozkoumat strukturu: objdump -s soubor
m Prehlednéji pres instrukce: objdump -d -M intel soubor

m Vice informaci v kurzu Operaéni systémy 1 od dr. Krajéi:
m https://phoenix.inf.upol.cz/~krajcap/courses/2026LS/0S1/tutorial02.pdf
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https://phoenix.inf.upol.cz/~krajcap/courses/2026LS/OS1/tutorial02.pdf

Obrana malware

m Malware se aktivné brani analyze

m odstranéni debug symboli
m vloZeni ,,mrtvého" kédu (neprovadéné instrukce)
m rozdéleni dileZitych dat (napf. fetézcii) na ¢asti + Sifrovani

m = cilem je ztizit porozuméni programu analytikem
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Modifikace kodu

m Malware ¢asto méni sviij vlastni kéd
m Polymorfismus

B méni se reprezentace kédu
B funkcionalita zlistava stejna

m Metamorfismus

B méni se i struktura programu
m = znemoznéni detekce pomoci signatur (antiviry)

m Signatury jsou nejCastéji byte-sekvence, které jsou pro dany malware typické
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Obfuskace

m Snaha o zneprehlednéni kédu
m zdrojového (typicky vyuzivano pro JavaScript)
m binarniho (assembler)

m Formy:

® zména nazvi proménnych a funkci
m vkladani zbytecnych instrukci
m slozité fizeni toku programu

m = kdd je funkéni, ale obtizné Citelny

Ukazka
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Ukol

m Co déla nasledujici funkce v JavaScriptu? (vlastnimi silami) Popiste vas postup, jak jste
k feseni dosli.

function MysteriousFunction(_0x32ad5b,_0x58440c,_0x439511){const
_0x2c02fc=_0x58440c*_0x58440c -0x4*_0x32ad5b*_0x439511 ;if (
_0x2c02fc>0x0){const _0x48d57c=(-_0x58440c+Math[’sqrt’](
_0x2c02fc))/(0x2%_0x32ad5b) ;const _0x436led=(-_0x58440c-Mathl[’
sqrt’]1(_0x2c02fc))/(0x2*_0x32adbb) ;return[_0x48d57c, _0x4361ed];}
else if (_0x2c02fc===0x0){const _0x487850=-_0x58440c/(0x2%*
_0x32ad5b) ;return[_0x487850];}}

m Stahnéte si binarni soubor z adresy
https://apollo.inf.upol.cz/~janostik/slides/bezit/ransom
m Zkuste prijit na to, co program déla.
m Pozor! Jedna se o ransomware, spuste pouze na vlastni nebezpeci, miizete pfijit o
data! (pouzit virtulni stroj?)
Jaké je heslo pro Sifrovani?
Je tento ransomware "Cestny" a umozni i deSifrovat?
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